
ФИНАНСОВОЕ 

МОШЕННИЧЕСТВО

Защитите себя 
и свою семью



Общий объем и количество операций без 
согласия клиентов
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ФИНАНСОВЫЕ 

ПИРАМИДЫ

С БАНКОВСКИМИ

КАРТАМИ

НА ФИНАНСОВЫХ 

РЫНКАХ

ВИДЫ ФИНАНСОВОГО 
МОШЕННИЧЕСТВА
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КИБЕРМОШЕН-

НИЧЕСТВО



МОШЕННИЧЕСТВО 
С БАНКОВСКИМИ КАРТАМИ

Номер карты
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Срок действия

Имя владельца

Номер CVC или 
СVV

Мошенникам 
нужны:



• В банкомате — на нем 
мошенники могут установить 
скиммер и видеокамеру

• В кафе или магазине —
сотрудник-злоумышленник 
может сфотографировать вашу 
карту 

КАК И ГДЕ МОГУТ 
УКРАСТЬ ВАШИ ДАННЫЕ?
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• Осмотрите банкомат. На нем 
не должно быть посторонних 
предметов

• Набирая ПИН-код, прикрывайте 
клавиатуру рукой

• Подключите мобильный банк и СМС-
уведомления

• Никому не сообщайте секретный код 
из СМС

• Не теряйте карту из виду

КАК НЕ ПОПАСТЬСЯ
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• Двойная аутентификация на 
мобильный банк

• Не пользоваться общественными 
сетями Wi-Fi

• Проверенные мобильные приложения

• При утере телефона разорвать 
привязку банковского счета к номеру

МОБИЛЬНЫЙ ТЕЛЕФОН
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• Пользуйтесь только личными 
устройствами

• Защититесь от вирусов

• Выбирайте безопасные сайты

• Используйте систему безопасных 
платежей

• Заведите отдельную карту для покупок в 
интернете

БЕЗОПАСНЫЕ ПОКУПКИ В 
ИНТЕРНЕТЕ, ПРАВИЛА
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1. Позвоните в банк и заблокируйте карту.

2. Запросите выписку по счету и напишите 
заявление о несогласии с операцией.

3. Обратитесь в полицию.

С МОЕЙ КАРТЫ СПИСАЛИ 
ДЕНЬГИ. ЧТО ДЕЛАТЬ?
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• Вы получили тревожное смс-сообщение или 
звонок от родственника

• Вам пришло сообщение «от банка»

• Вам звонят из «госучреждения»

• Вам пришло письмо или уведомление

• Вам пришло смс-сообщение об ошибочном 
зачислении средств на карту

КИБЕРМОШЕННИЧЕСТВО. 
КАКИМ ОНО БЫВАЕТ?
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ПРИМЕРЫ
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ВОПРОС.
а

На ваш банковский счет поступили
30 000 рублей. 
Тут же вам позвонили и сказали, что зачисление 
было ошибочным и попросили перевести эти 
деньги по номеру телефона или карты.
Собеседник оказался щедр и сообщил, что 2000 
рублей вы можете оставить себе за беспокойство.
ы

Ваши действия? 
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ПРИМЕР ФИШИНГОВОГО САЙТА
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Пароль Время подбора
ы

09071985 1-2 секунды

андрей 4 секунды

Андрей 3-4 минуты

1n2f4g8y0 4 дня

EC3+gHFBI 12 лет

kKC%5426hMIN очень долго

ПАРОЛИ
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• Всегда проверяйте информацию

• Не переходите по неизвестным 
ссылкам

• Не перезванивайте 
по сомнительным номерам

• Если вам сообщают, будто что-
то случилось с родственниками, 
срочно свяжитесь с ними 
напрямую

КАК НЕ СТАТЬ ЖЕРТВОЙ 
КИБЕРМОШЕННИКОВ?
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• Не храните данные карт
на компьютере или в смартфоне

• Не сообщайте никому личные  
данные, пароли и коды

• Объясните пожилым 
родственникам и подросткам 
эти простые правила



• Небольшой срок регистрации 
компании

• Активная реклама и обещание 
высокого дохода

• Вам заявляют, что рисков нет

• Нет документальных подтверждений 
деятельности

• Компания не несет ответственность 
перед вами 

• Вас просят приводить новых клиентов 

ФИНАНСОВЫЕ ПИРАМИДЫ
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Признаки:



• Не молчите - иначе жертв станет больше

• Составьте письменную претензию в 
адрес компании и потребуйте вернуть деньги

• Обратитесь в полицию, если деньги не вернут

• Готовьте доказательства (договор, выписку 
по банковскому счету, приходный кассовый 
ордер)

• Действуйте сообща с другими 
жертвами, составьте коллективный иск

Я ВЛОЖИЛСЯ В ПИРАМИДУ       
И ПРОГОРЕЛ. ЧТО ДЕЛАТЬ?
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Как обманывают на рынке Форекс?

• Недобросовестные форекс-дилеры 
посулят вам доход, но прибыль 
вы не получите и вложения потеряете

• Не стоит связываться с бинарными 
опционами — вы просто потеряете 
деньги

МОШЕННИЧЕСТВО 

НА ФИНАНСОВЫХ РЫНКАХ
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Сверьтесь со Справочником по кредитным 
организациям и Справочником участников 
финансового рынка на сайте cbr.ru

ПРОВЕРЬТЕ У КОМПАНИИ 
ЛИЦЕНЗИЮ БАНКА РОССИИ
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Соберите документы, которые 
у вас есть, и обратитесь  

в полицию

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИЧЕСТВА 

НА ФИНАНСОВЫХ РЫНКАХ
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Сообщите в Службу по защите 
прав потребителей 

и обеспечению доступности 
финансовых услуг Банка 

России



• Не принимайте поспешных решений

• Всегда проверяйте информацию

• Не сообщайте никому данные своей карты

• Не вкладывайте деньги в сомнительные 
предприятия с якобы высокой доходностью

• Если вас обманули, обращайтесь в полицию
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ПОДВЕДЕМ ИТОГИ



Образец подзаголовкаКонтактный центр Банка России

8-800-300-30-00
(для бесплатных звонков 
из регионов России)

Интернет-приемная Банка России
cbr.ru/reception

fincult.info
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